ZARZADZENIE Nr 46/2017
Wéjta Gminy Kolbaskowo
z dnia 09 maja 2017 roku

w sprawie wprowadzenia instrukcji postepowania z kluczami oraz
zabezpieczenia pomieszczen iobiektu Urzedu Gminy Kolbaskowo oraz Strazy
Gminnej w Rosowku.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. 0 samorzgdzie gminnym (tekst
jednolity Dz.U. z 2016 1., poz. 446 z pézZniejszymi zmianami) w zwiazku z art. 36 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2016 .
,poz. 922), zarzadzam, co nastepuje:

§1.

Wprowadzam do stosowania w Urzedzie Gminy Kolbaskowo oraz Strazy Gminnej w
Roséwku ,,Instrukcje postgpowania z kluczami, zabezpieczenia pomieszczen i obiektu
Urzedu Gminy Kotbaskowo oraz Strazy Gminnej w Roséwku” w brzmieniu okreslonym w
zatgczniku nr 1 do niniejszego zarzadzenia.

§2.

Zobowigzuje pracownikow Urzedu Gminy Kotbaskowo oraz Strazy Gminnej w Rosowku
do stosowania zasad okreslonych w Instrukeji.

§3.

Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§ 4.

Zarzgdzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1

do zarzadzenia nr 46/2017
Wojta Gminy Kotbaskowo
z dnia 09, maja 2017 roku

Instrukcja
postepowania z kluczami, zabezpieczenia pomieszezen i obiektu
Urzedu Gminy Kolbaskowo
oraz Strazy Gminnej w Roséwku

Rozdzial ¥

Postanowienia ogéine

§ 1.
lekro¢ w niniejszej instrukeji jest mowa o:

1) Urzedzie — nalezy przez to rozumie¢ Urzad Gminy Kotbaskowo:

2) Strazy — nalezy przez to rozumie¢ Straz Gminng w Rosowku;

3) Pracownikach — nalezy przez to rozumie¢ pracownikéw Urzedu i Strazy;

4) Systemie alarmowym — nalezy przez rozumiec zainstalowany system alarmowy;

5) Serwerowni — nalezy przez to rozumie¢ wydzielone pomieszczenie bedace Srodowiskiem
pracy komputeréw petnigcych role serwerdw, a takze aktywnych i pasywnych elementéw
sieci komputerowych.

§2.

1. W celu nalezytego zabezpieczenia pomieszezen pracy, urzadzen i dokumentow
znajdujgcych sie w budynku urzedu gminy przed dostepem 0s6b nieupowaznionych,
okresla si¢ zasady pobieraniai zdawania kluczy do pomieszczen biurowych,
pomieszezen z serwerami komputerowymi oraz otwierania 1 zamykania budynku, a takze
wlaczania 1 wytaczania systemu alarmowego.

2. Procedura dotyczy wszystkich pomieszezen Urzedu, w tym serwerowni, do ktorych
klucze przechowywane sa w sekretariacie Urzedu.

3. Za przestrzeganie niniejszej procedury odpowiadajg kierownicy referatéw w odniesieniu
do kierowanych referatow oraz pracownicy zajmujacy samodzielne stanowiska.

4. Utrzymanie skutecznego zabezpieczenia budynku Urzedu ). zamknieé, krat zamkow,
kluczy, systemu alarmowego nadzorowane jest przez Sekretarza Gminy, a w budynku
Strazy przez Komendanta Strazy Gminne;j.

5. W odniesieniu do Strazy Gminne] w Rosowku, Referatu Spraw Obywatelskich i
Kancelarii Niejawnej, stosuje sig odrebne procedury.




Rozdzial 11

Dozor obiektu

§ 3.

. W budynku Urzedu zainstalowane jest w urzadzenie alarmowe dziatajace cata dobe.
2. Szezegdlowy zakres obowiazkow i ustalenn w zakresie ochrony i dozoru okresla odrebna
umowa zawarta pomiedzy Urzedem, a firma wykonujacg ustugi dozoru.

fa—y

§ 4.
1. Wyznaczona osoba otwierajgca 1 zamykajaca budynek Urzedu wylgeza i wlacza réwniez
system alarmowy dziatajacy w budynku.
2. W pomieszczeniach biurowych wyposazonych w indywidualne czujniki alarmowe, alarm
wilacza 1 wylgcza osoba pracujgca w tych pomieszczeniach.

§ 5.

1. Z uwagi na publiczny charakter dziatania Urzedu, w czasie godzin pracy pracownikow
nie obowigzuje system przepustek, ani tez sformalizowany system okreslajacy
uprawnienia do wejscia, przebywania 1 wyjscia z budynku Urzedu.

2. Wszyscy pracownicy Urzedu w godzinach pracy sg zobowigzani do:

1) reagowania na wejscia do budynku i przebywanie na jego terenie 0s6b bedacych pod
wplywem alkoholu lub innych érodkow odurzajacych;

2) reagowania na préby niszezenia, wynoszenia mienia z budynku Urzedu;

3) natychmiastowego reagowania, poprzez zawiadomienie bezposredniego przetozonego,
Sekretarza Gminy lub kierownika Urzedu o zaobserwowanych probach stworzenia
zagrozenia dla zycia i zdrowia, a takze utraty lub niszczenia mienia.

§ 6.

Do zadan i obowigzkow pracownikéw obstugi wykonujaeych prace poza godzinami
dziatania Urzedu, nalezy w szczegdlnosei:

1) prowadzenie dozoru wszystkich pomieszczen, okien i drzwi zewnetrznych budynku w
trakcie wykonywania obowiazkow;

2) sprawdzenie zamknie¢ drzwi zewnetrznych budynku 1 drzwi do pomieszczen w budynku
oraz okien 1 wylaczenia o$wietlenia w pomieszczeniach;

3) natychmiastowe reagowanie poprzez zawiadomienie odpowiednich shuzb Sekretarza
Gminy lub kierownika Urzedu o zaobserwowanych probach stworzenia zagrozenia dia
zycia, zdrowia oraz utraty lub zniszczenia mienia;

4) niewpuszczanie do budynku Urzedu oséb obeych po godzinach pracy.




Rozdzial 111

Zabezpieczenie pomieszczen i procedura postepowania z kluczami

§7.

. Otwarcia budynku Urzedu oraz wylgczenia systemu alarmowego w dniu roboczym

dokonuje upowazniony pracownik obshugi lub w sytuacji nieobecnosci tej osoby inny
upowazniony pracownik.

. Zamknigcie budynku Urzedu i wlgcznie systemu alarmowego po zakonczeniu godzin

pracy nalezy do obowigzkdéw upowaznionego pracownika obstugi.

. Otwieranie budynku Urzedu w inne dni niz dni robocze, dokonujg osoby, o ktorych mowa

w ust. I woparciu o wezesniejsze uzgodnienie z Sekretarzem Gminy bad? kierownikiem
Urzedu.

. W czasie nieobecnosci upowaznionego pracownika obstugi, czynnosci o ktérych mowa w

ust. 1-3, wykonuje inny pracownik Urzedu upowazniony do otwierania i zamykania
drzwi oraz wlaczania i wylaczania systemu alarmowego.

. Wzbr upowaznienia do posiadania kluczy do budynku Urzedu oraz do otwierania i

zamykania budynku, a takze uruchamiania systemu alarmowego stanowi zatacznik nr 1
do niniejszej instrukcji.

§8.

. Klucze do pomieszezen biurowych 1 serwerowni komputerowej przed rozpoczeciem

pracy, pobieraja i kazdorazowo po zakonczeniu pracy oddaja , pracownicy dla ktérych
miejsce wykonywania pracy jest dane pomieszczenie . Klucze do pomieszczen
serwerowni moga pobra¢ tylko imiennie upowaznione osoby. W innych dniach i
godzinach niz dni i godziny pracy urzedu przepis stosuje sig¢ odpowiednio po
wezesniejszym  uzgodnieniu.

2.Pracownik otrzymuje klucze w sekretariacie urzedu. Klucze przechowywane sa w

3.

4.

wyznaczonej specjalnej skrzynce.

Od momentu pobrania kluczy do momentu ich zdania, na pracowniku spoczywa pelna
odpowiedzialnosé za ochrong kluczy i mienia znajdujacego sie w danym pomieszezeniu.
Osoba wychodzaca z pomieszczenia jako ostatnia, zamyka drzwi, a nastepnie sprawdza
zamknigcie.

. Zabrania sie pozostawiania kluczy w zamkach drzwi, wynoszenia kluczy poza teren

urzedu (chyba, ze procedury szczegolowe stanowia inaczej) oraz udostepniania osobom
nieuprawnionymt.

. W przypadku utraty, uszkodzenia fub zniszczenia kluczy uzytkownik niezwlocznie

powiadamia o tym fakcie swojego bezposredniego przelozonego, Sekretarza Gminy lub
kierownika Urzedu.

. Dorabianie kluczy do pomieszczen w budynku urzedu odbywa sie tylko za zgoda

sekretarza gminy i1 dozwolone jest wylgcznie w celu zastgpienia kluczy utraconych,
uszkodzonych lub zniszczonych.

8. Jezeli z okolicznos$ci udostepnienia klucza osobie nieuprawnionej lub jego utraty wynika,

ze moze zosta¢ wykorzystany do nieuprawnionego dostepu do pomieszczen lub budynku,
nalezy wymieni¢ odpowiedni zamek.

9. Wojt, Sekretarz Gminy, Skarbnik Gminy oraz osoba nadzorujaca bezpieczenstwo danych

osobowych sg uprawnieni do pobierania kluczy do wszystkich pomieszezen urzedu
oraz Serwerowni.




10. Wzér upowaznienia do pobrania kluczy i dostepu do pomieszczen serwerowni
komputerowe] stanowi zatgcznik nr 2 do niniejszej instrukeji.

12. Zasady postepowania z kluczami do pomieszczen, w kiorych przetwarzane sa dane
osobowe ze zbioréw ewidencji ludnoscei i systemie teleinformatycznym ,,ZRODLO”
okreslone zostaly w zataczniku 10 do Polityki bezpieczenstwa.

12. Zasady postepowania z kluczami do pomieszczenia, w ktorym przetwarzane sg dane w
systemie ,,CEPiK” oraz do serwerowni Strazy Gminnej okreslone zostaly w zatgczniku
nr 11 do Polityki bezpieczenistwa.

13. Pracownicy obstugi (np. sprzgtaczki) po zakonczeniu pracy deponuja klucze do
pomieszezen w budynku Urzedu w zamknietej metalowej skrzynce.

14. Pracownik obshugi ponosi petng odpowiedzialnosé za prawidlowe zabezpieczenie
pomieszezen po zakoniczeniu czynno$ci (np. sprzatanie).

Rozdzial 1V
Postanowienia koficowe
§9.
Do stosowania postanowien niniejszej instrukcji zobowigzani sg wszyscy pracownicy.
§ 10.

Wszelkie zmiany 1 uzupelnienia instrukeji moga odbywac si¢ w trybie przewidzianym dla
jej wprowadzenia.




zatgcznik nr 1 do instrukeji postepowania
z kluczami oraz zabezpieczenia pomieszczen
i obiektu Urzedu Gminy Kotbaskowo

UPOWAZNIAM PATHG/PANG.c.oiiiriiirieiriecrcececoneieie et et eee st s ess s res amse s ats s s sresenseeeon st oenete s s s ereaeaere e

PrACOWNTKG 1vre ittt e et et s st os a1 oot s o2 soe s a0 s mts s 4ot et e s s ser e ema s s seerennessesererasore
{jednostka organizacyjna)

Do posiadania kluczy do drzwi wejéciowych Urzedu Gminy Kotbaskowo, otwierania | zamykania
Urzedu oraz wigczania i wylgczania systemu alarmowego Urzedu.

Upowainienie wazne® bBezterminowo /Ao dnid. .. ettt veseve e ses s s

(data) {(podpis kierownika urzedu)

* Niepotrzebna skredlic




zatgcznik nr 2 do instrukeji postepowania
z kluczami oraz zabezpieczenia pomieszczen
i obiektu Urzedu Gminy Kotbaskowo

Upowazniam
PANIG/PBIN8.. ittt et e et st et i rn e et ses st s ettt

{imie i nazwisko)

Pracownika

WYOZEBHU. ettt ettt st vy s bt ete s ba st ess s sem s ss st a2sceessseessane st oneesonere o
(jednostka organizacyjna)

Do pobierania kluczy i dostepu do pomieszczen serwerowni znajdujace] sie w:

(lokalizacja pomieszczenia)

Upowainienie wazne*  bezterminowo / do dnid.. ..ot

(data) {podpis kierownika urzedu)




