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Zalacznik nr 1 do
UMOWY nr .........
zdnia ................

1. Na zakres kompleksowej obstugi systemu informatycznego sklada si¢:

- administracja siecia LAN w Urze¢dzie Gminy: sktadajaca si¢: z 60 koncowek klienckich
Windows XP Professional, Windows XP Home, Windows 7 (wszystkich wersji), Windows 8
(wszystkich wersji), Windows 10 (wszystkich wersji) i tacznie nie przekracza 120 urzadzen
sieciowych w tym swiczy, drukarek, telefonow voip, itp.,

- administracja siecig LAN: w GOPS sktadajaca si¢: z 15 koncoéwek klienckich Windows XP
Professional, Windows XP Home, Windows 7 (wszystkich wersji), Windows 8 (wszystkich
wersji), Windows 10(wszystkich wersji) i facznie nie przekracza 20 urzadzen sieciowych w
tym swiczy, drukarek, telefonow voip, itp.,

- administracja 2 fizycznych serwerowni zlokalizowanych w Urzedzie Gminy w Kotbaskowie
i Strazy Gminnej w Rosowku w ktorych znajduje si¢ tacznie 18 serweréw w tym wirtualnych -
(MS Windows 2012 Server x3, MS Windows 2008 Server x 4, MS Windows 2003 Serwer X 1,
Linux Ubuntu Server x 9, Suse 500+ x 1)

- administracja 2 macierzami dyskowymi iSCSI wraz nadzorem nad systemem kopii
zapasowej,

- administracja centralg telefoniczng SILICAN wraz z tworzeniem numerdw wewngtrznych i
podiaczaniem telefondéw voip (wg ilosci licencji),

- utrzymanie na serwerze WWW oferenta strony internetowej kolbaskowo.pl wraz z
subdomenami (przeniesienie wszystkich serwisOw internetowych), posiadanie, utrzymanie i
administracja strong bip.kolbaskowo.pl (rozbudowang w niemniejszym wymiarze niz jest to
aktualnie wykonane), administracja kontami pocztowymi ze szczegdlnym naciskiem na
polityke antyspamowa. Dzienny transfer oscyluje miedzy 4 a 5 GB danych 1 nie przekracza 6
GB. Obcigzenie serwera MYSQL na poziomie 20 — 40 % serwera referencyjnego. Wymagane
jest aby na serwerze zainstalowana byta wersja PHP min. 5.3.1 oraz serwer mySQL w wersji
min. 5.1. Przygotowanie pelnej dokumentacji ruchu tzw. logi w razie potrzeby na prosbe
wlasciciela domeny badz organdw Scigania. Archiwizacj¢ z mozliwoscig cofnigcia do 3 dni
strony internetowej, maili, BIP-u, kont FTP. Serwer internetowy zgodny z wytycznymi
GIODO/PUODO.

- tworzenie na potrzeby urz¢du baz danych oraz administrowanie istniejagcymi bazami danych,
- administracja serwerami Linux oraz Windows,

- administrowanie serwerem MSW — ewidencja ludnosci — Zrédto wraz z dedykowanym
serwerem Windows 2012 Server ,

- administrowanie wydzielong siecia wewnetrzng MSW, zgodnie z zaleceniami, na potrzeby
UG i GOPS

- raportowanie probleméw z dziataniem aplikacji Zrédto do COI, zgodnie z wymogami MSW,
- administrowanie systemem Radix wraz z komponentami (ELUD+, WYB+, KSN+), wraz z
ich biezaca aktualizacja,

- administrowanie siecig lan dla centrum pomocy prawnej,

- administrowanie serwerem finanse z dostepem z sieci publicznej internet,

- administrowanie serwerem 500+ na potrzeby GOPS,

- administrowanie stanowiskiem PESEL wraz z konfiguracja dostgpu,

- administrowanie stanowiskiem komputerowym CEPIK wraz polityka bezpieczenstwa danych
zgodnie z wytycznymi Ministerstwa Spraw Wewngtrznych

- administrowanie kontrolerem domeny, ustugami (Active Directory, GPO, DNS, VLAN),
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- administrowanie ustugami Linux (Apache, Dhcp, Mysql, QoS, Squid - proxy, Iptables —
firewall, zaawansowang politykg bezpieczenstwa z okreslonymi grupami i prawami dostepu do
sieci Wan / Lan, inne) na potrzeby UG i GOPS,

- administrowanie bazami danych MySql 5.x na potrzeby UG i GOPS, 2-5 UG i 2-5 GOPS),

- administrowanie bazami danych MSSql na potrzeby UG i GOPS, (5-10 UG i 5-10 GOPS),

- administrowanie bazami danych Firebird na potrzeby UG i GOPS, (5-10 UG i 5-10GOPS)

- administrowanie siecig wewnetrzng zgodnie z polityka bezpieczenstwa, dyrektywami Unii
Europejskiej 1 pozostatymi przepisami na potrzeby UG i1 GOPS,

- dbalos¢ o poprawne funkcjonowanie wewnetrznego systemu obiegu dokumentow ISOD

- administrowanie wewnetrznym systemem pomocy — pomoc.kolbaskowo.local - (request task)
— zglaszanie i rozwigzywanie problemow zgloszonych przez pracownikéw na potrzeby UG i
GOPS,

- obstuga oprogramowania, aktualizacja, archiwizacja na potrzeby UG i GOPS,

- biezgca obsluga informatyczna, a w razie awarii uniemozliwiajacej poprawne dziatanie urzedu
natychmiastowa, nieprzekraczajaca 15 minut reakcja na zaistniaty problem

- przeprowadzania szkolen dla uzytkownikow sieci,

- obstuga stacji roboczych,

- wsparcie uzytkownikow sieci,

- podstawowy serwis urzadzen komputerowych,

- wsparcie organizacyjne.

2. Usluga instalacyjna wraz z nast¢pujacymi urzadzeniami:
e osiem dyskow twardych SSD 2,5" marki Samsung o pojemnosci 1TB - model MZ-
76P1TOB/EU
e osiem dyskow twardych 3,5" marki WD Red o pojemnosci 4TB - model WD40EFRX

W ramach instalacji bedzie przeprowadzona aktualizacja maszyny wirtualnej w siedzibie
zamawiajacego systemu Windows Server 2003 na system Windows Server 2008 R2 lub
wyzszej -wedtug licencje bedacych w posiadaniu zamawiajacego.

Optata za powyzsza ustuge z urzadzeniami bedzie ptatna przez zamawiajacego przez 12
miesiecy w 12 réwnych optatach. Urzadzenia przejda na wlasno$¢ zamawiajacego dopiero po
optaceniu 12 réwnych optat. W razie rozwigzania umowy przed uptywem jej konca
zamawiajacey zobowiazuje si¢ do zaptacenia reszty wynikajacej z roznicy sumy 12 rdwnych
optat wplaconych przed rozwigzaniem umowy do catosci powyzszej ustugi.

3. Ustuga archiwizacji danych poza budynkami zamawiajacego.
Na zakres kompleksowej ustugi archiwizacji systemu informatycznego poza budynkami
zamawiajacego sktada sig:
- tworzenie kopii zapasowej danych w innej lokalizacji niz Urzad Gminy Kotbaskowo
- ustanowienie szyfrowanej komunikacji kopii zapasowej miedzy dwoma wskazanymi w
umowie publicznymi adresami IP w sposob zapewniajacy najwyzsze bezpieczenstwo (jeden
adres IP UG, jeden adres odbiorcy kopii)
- wykonywanie kopii zapasowej przyrostowej danych (bazy danych, programy), co najmniej
raz na 24 godziny na system wewnetrzny zleceniobiorcy
- wykonanie kopii zapasowej pelnej (dane uzytkownikow zapisane na serwerach, bazy danych,
programy), co najmniej raz na 7 dni na system wewnetrzny zleceniobiorcy
- przechowywanie danych u odbiorcy w formie zaszyfrowanej uniemozliwiajacej dostep do
odszyfrowanych danych bez hasta ustanowionego przez UG
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4. Wykonawca bedzie zobowigzany do:

- przepracowania 20 godzin tygodniowo w siedzibie Urzedu Gminy Kotbaskowo
wyszczegolnionej] w umowie a takze Gminnego Osrodka Pomocy Spotecznej, tj. 2 razy w
tygodniu po 6 godzini 1 raz w tygodniu 8 godzin, a jezeli istnialaby taka potrzeba (np. instalacja
nowego oprogramowania), takze w pozostate dni pracy urzedu.

- aktualizowania strony internetowej BIP w ten sam dzien — bip.kolbaskowo.pl (wlacznie z
umieszczaniem informacji poza godzinami pracy urzedu, ktéry nie wchodzi w 20 godzinny
tydzien pracy ale zawiera si¢ w cenie),

- administrowania strong bip.kolbaskowo.pl,

- natychmiastowego reagowania, tj. w ciggu 15 minut od chwili telefonicznego zgtoszenia, na
wszelkiego rodzaju problemy zwigzane z pracg sprze¢tu komputerowego w Urzgdzie Gminy
Kotbaskowo, GOPS-ie i Strazy Gminne;,

- aktualizowania i prowadzenia polityki prywatno$ci na serwerze UG, GOPS, SG w oparciu o
przepisy dotyczace polityki prywatnosci instytucji panstwowych — opartym na Windows 2008
Serwer, Windows 2003 Serwer, Windows 2012 serwer, Ubuntu Linux, - czas nie wchodzi w
20 godzinny tydzien pracy ale zawiera si¢ w cenie

- pelnienie nadzoru nad sprz¢tem Zamawiajacego tj. wymiana uszkodzonych czesci,
instalowanie i aktualizowanie oprogramowania, szkolenie pracownikow z zakresu obstugi
systemu operacyjnego i sprzgtu komputerowego, modernizacja i czyszczenie komputerow,
dbanie o prawidtowe dziatanie sieci komputerowej, aktualizacja oprogramowania serwera,
nadzor nad wykonywaniem kopii zapasowej serwera,

- w razie awarii sprze¢tu zamawiajacy dostarczy urzadzenie zastgpcze o takich samych
parametrach podstawowych,

- administrowania kontami pocztowymi - okoto 120,

- ciggte monitorowanie przerw w dostarczaniu pradu do serwera 1 sieci komputerowej 1 w razie
potrzeby natychmiastowa reakcja majaca na celu prawidtowe dziatanie oprogramowania i jego
archiwizacji na serwerze,

- zachowania poufnosci posiadajac dostep do danych osobowych, zgodnie z ustawg o ochronie
danych osobowych,

- czynne uczestniczenie w kreowaniu i wykonywaniu polityki bezpieczenstwa UG/GOPS/SG
- dojazd do wszystkich lokalizacji na koszt wlasny.

- czas dostarczenia petnej kopii na no$niku fizycznym kompatybilnym z urzadzeniami w UG
nie dtuzszy niz 45 minut od momentu wystania zagdania przez kanat komunikacyjny uzgodniony
w umowie (przez na przyklad zdefiniowany nr telefonu) nie wymagajacy potwierdzenia
odbioru zgloszenia

- wskazania z imienia i nazwiska dwoch 0sob zarzadzajacych kopiami bezpieczenstwa

- dedykowania fizycznych urzadzen u odbiorcy dla UG 1 jednostek jej podleglych bez
mozliwo$ci wspoétdzielenia urzadzen innym podmiotom nie zwigzanym z UG

- autoryzacji elektronicznej wej$¢ do miejsca przechowywania archiwum z zapisem do 3 lat
wstecz udostgpnianym na zadanie UG

- udostepnienia serwerowni pracownikowi UG w celu inspekcji pomieszczenia 1 urzadzen na
zadanie UG w dowolnym czasie lecz nie dtuzszym niz 24 godziny od Zadania

-4 TB przestrzeni dyskowej

- wypisanie w umowie 0sob, ktdre maja fizyczny dostep do miejsca przechowywania kopii
zapasowej

- przygotowanie systemu do wysytania kopii zapasowej tak aby pliki byly szyfrowane kodem
w wersji minimum AES-256 przed wysytka

- po$wiadczenie bezpieczenstwa z dostgpem do informacji niejawnych oraz poufnych

W ostateczng cene¢ ustugi tworzenia kopii zapasowej poza budynkami zleceniodawcy sktada

sig:
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- instalacja i konfiguracja systemu kopii zapasowych

- ustuga kompletnej kopii cato$ci systemow wirtualnych w cyklu 3- miesigcznym dostarczona
do zleceniodawcy na nosniku zleceniobiorcy

- ustuga kompletnej kopii catosci systeméw wirtualnych wykonana na koniec roku
kalendarzowego dostarczona na osobnym nosniku - dysku twardym (standard SATA) i
przekazana na state do zleceniodawcy.



